gemeente

/"—%\
Oude lJsselstreek
Raadsvoorstel - I

Datum raadsvergadering : 28 juni 2018

Onderwerp : Horizontale verantwoording college betreffende ENSIA 2017 inzake
Informatiebeveiliging DigiD en Suwinet

Voorgestelde beslissing:

1. Kennisnemen van de collegeverklaring ENSIA.
1. Het herkennen en erkennen van verbeterpunten binnen de collegeverklaring.
2. Het vaststellen van de collegeverklaring als zijnde verantwoording over informatieveiligheid.

Aanleiding

2017 is de start van de nieuwe landelijke audit methodiek ENSIA voor informatieveiligheid binnen
gemeenten. ENSIAis in eerste aanleg een zelfcontrole middel waarover verantwoording afgelegd dient te
worden. Deze verantwoording wordt opgesplitst in verticale verantwoording (college en leveranciers) en
horizontale verantwoording (raad). De verticale verantwoording wordt afgelegd middels een collegeverklaring
ENSIA middels het format van VNG-realisatie. Binnen de horizontale verantwoording zal een besluit
genomen worden door de raad over de onderdelen DigiD en SUWI.

Aandachtspunt voor onze gemeente is het toezicht en controle op de werkzaamheden die zijn uitbesteed bij
GR Laborijn. De wijze waarop wij meer in control kunnen komen vanuit de eisen die informatieveiligheid
eraan stelt, wordt opgenomen in het plan van aanpak Informatieveiligheid.

Wat wordt met beslissing bereikt
e De raad zet zijn controlerende functie in om jaarlijks het college te controleren op het gebied van
informatieveiligheid middels de collegeverklaring die via ENSIA zijn vulling krijgt.
e Het herkennen en erkennen van eventuele verbeterpunten.

Argumenten om in te stemmen met voorgestelde beslissing(en)

1.1 Kennisnemen van de collegeverklaring ENSIA waardoor middels een toets duidelijk is wat de voortgang
is op het gebied van de informatieveiligheid.

2.1 De raad kan zijn controlerende functie gebruiken om informatieveiligheid jaarlijks te controleren.

3.1 Mogelijk zijn nog niet alle onderdelen op het gewenste niveau, maar door het herkennen en erkennen
van de verbeterpunten kan het college middels een verbeterplannotitie aangeven hoe de betreffende
onderdelen naar een hoger plan getild kunnen worden.

4.1 Met het inbrengen van de collegeverklaring aan de raad voldoet het college aan haar verplichting om
over 2017 verantwoording af te leggen.

Kanttekeningen
a. Er zijn een aantal verbeterpunten opgenomen in de collegeverklaring. Deze zijn al benoemd in het
reeds vastgestelde informatieveiligheidsbeleid welke eerder ter actieve informatie de raad is doen
toekomen.
b. De collegeverklaring is het onderdeel van het onderzoek waarop de auditor een auditverklaring heeft
afgelegd. De auditor heeft een aanwijzing opgenomen over de toezicht en controle op de
werkzaamheden die zijn uitbesteed bij GR Laborijn.

Uitvoering

Planning
e Oktober 2017, invullen en inleveren SUWI vragenlijsten
* December 2017, invullen en inleveren DigiD vragenlijsten
e Januari 2018, pré-audit uitvoeren.
® Februari 2018, quickwins doorvoeren n.a.v. de pré-audit
e April 2018, invullen en ondertekenen collegeverklaring.
e April 2018, afronden audit 2017




* Meiljuni 2018, verantwoording ENSIA 2017 ter besluitvorming in de raad.

Evaluatie/verantwoording

Een nieuwe ENSIA cyclus zal naar alle waarschijnlijkheid starten in oktober 2018, waarbij naar het lijkt ook
BRP zich zal voegen tot de zelfde verantwoordingscyclus ENSIA. ENSIA en de bijbehorende audit zal vanaf
heden elk jaar plaatsvinden.



Burgemeester en wethouders,

M.J.F. Verstappen O.E.T. van Dijk
Secretaris Burgemeester
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